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Fundamentacion

1.- Introduccién

El Proyecto de Correo Electrénico / Red Social del Estado Venezolano se propone contribuir con la Gestion Socialista de Gobierno y la organizacion del
Poder Popular, al facilitar herramientas de comunicaciéon que sean eficientes, seguras y que ayuden a garantizar el protagonismo de los ciudadanos en
procesos vinculados con la gestion publica, tales como la formulacién de politicas y la contraloria social. En cuanto que concibe el protagonismo
ciudadano como centro de la gestién politica y administrativa de lo pablico, el Proyecto busca responder a lo planteado en el Plan de la Patria cuando
afirma como objetivo general que debemos encaminarnos a: “Fortalecer los sistemas de comunicacion permanente, que permitan la interaccion entre
las instituciones publicas y el Poder Popular para la construccién colectiva del nuevo Estado Socialista, bajo el principio de “mandar, obedeciendo™

(2.5.1.3) (1).

En este sentido, el Proyecto posee dos vertientes interrelacionadas. Por una parte, se plantea el desarrollo de una plataforma de correo electrénico que
responda a las necesidades del Estado venezolano, al proporcionar una respuesta funcional y segura a los requerimientos de comunicacion de la
administracion publica. Por lo tanto, se apunta a la obligacién de vencer la dependencia con respecto a proveedores de servicios que, como es
ampliamente conocido, no solamente escanean la informacién de los mensajes de correo, sino que también tienen lazos directos con organismos de
inteligencia cuyos intereses geopoliticos no son los propios del Sur latinoamericano.

Adicionalmente, el Proyecto se propone crear una plataforma de Red Social que se convierta en un medio para la articulacién entre ciudadanos y facilite
la coordinacién de acciones entre el Gobierno Bolivariano y el Poder Popular. De este modo, tal herramienta apoyaria actividades vinculadas con
procesos como la planificacién participativa, la contraloria social y la movilizacién popular, por lo que se comprende como un servicio publico orientado a
fomentar la organizacion y la participacion de la ciudadania y las comunidades. El desarrollo de esta herramienta busca a su vez contrarrestar la
penetracion de las plataformas de redes sociales comerciales, disefiadas con criterios que responden a una légica mercantil, enfocadas en el rastreo de
informacion de los usuarios para su aprovechamiento privado; y soportadas por servidores ubicados en centros econémicos y politicos que usan estas
aplicaciones como medio para el levantamiento de informacion de inteligencia (INCLUIR REFERENCIA).

En concordancia con la Ley de Infogobierno, las aplicaciones propuestas estaran basadas en estandares libres, lo cual nos permitira el cultivo de
capacidades para la investigacion, el desarrollo y el mantenimiento de plataformas de comunicaciones eficientes y seguras, las cuales contribuyan con
mantener la seguridad y la soberania sobre la informacién en América Latina.

Con este horizonte, el equipo responsable desarrollara propuestas conceptuales y técnicas para implementar un sistema que proporcione apoyo
informatico y comunicacional a la democracia participativa y protagénica, dentro del horizonte planteado por el Plan de la Patria, al mismo tiempo que
contribuyan a salvaguardar nuestra soberania politica y tecnolégica.

Entre las experiencias y conceptos cuya exploracion se incluye en esta investigacion tenemos las siguientes:

» Conceptos: gobierno electrénico, identidad digital, ciudadania digital, gobierno abierto, contraloria social, trAmites publicos, interoperabilidad, datos
publicos, Estado Comunal (planificacién desde abajo).

» Experiencias de Gobierno Electrénico: en Brasil con Expresso Livre, en Chile con CyberSyn?, en Uruguay con su guia para la participacion
ciudadana electronica (e-Participacion), en Estonia con la integracion de servicios de gestion electrénica a través de su Cédigo de Identificacion
Personal (ID Card), en las Islas Maldivas con sus e-servicios migratorios y de transporte, en Islandia con el e-referendum, en los Estados Unidos de
America con la gestion electronica de la Casa Blanca y experiencias de organizaciones no gubernamentales como Change.org y CoActivate?.

* Modelos: CyberSyn?, Sistemas Viables, "Smart Mobs".

» Conjunto de aplicaciones: correo; chat; e-groupware (aplicacion para la gestion colectiva de proyectos); contraloria; planificacién comunitaria y/o
participativa; aplicaciones para la difusion, consulta y construccion; repositorio de aplicaciones; sistema de consultas.

» Formas de relaciones y actores: Relaciones: Estado-Estado; Ciudadania-Estado; Ciudadania-Ciudadania; Actores: Ciudadano, Servidor Publico,
Institucién publica, Colectivo (P. P.).

* Arquitectura: Red federada.
2.- Situacion problematica

La expansion del uso de Internet en las Ultimas décadas se ha traducido en que, de forma medianamente encubierta, la infraestructura y los servicios de
la red se encuentran bajo control directo de actores econémicos y gubernamentales vinculados geopoliticamente a bloques de poder que poseen una
actitud de subordinacién hacia Latinoamérica. Un estudio de la ubicacién de los servidores y de las redes de fibra dara cuenta rapidamente de que la
infraestructura de Internet se encuentra en la esfera de influencia de los paises del Norte global (2). Adicionalmente, los servicios de comunicaciones
mas populares son, a su vez, propiedad de empresas cuyo modelo de negocios tiende al monopolio y, por tanto, se orienta hacia el establecimiento de
servicios centralizados. Las politicas de telecomunicaciones en América Latina, orientadas en muchos casos hacia la contratacion - publica - de capital
privado para garantizar el acceso a Internet de la poblacién, tiene efectos que no han escapado de la I6gica empresarial de considerar Internet como un
negocio. Como resultado, la tendencia es que los usuarios latinoamericanos, cada vez mas, son captados por contenidos y aplicaciones foraneas,
servicios centralizados, y prestaciones que se encuentran soportadas por infraestructura controlada por centros econémicos y de poder del mundo
industrializado.
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La propuesta del Correo Electronico / Red Social del Estado Venezolano surge entonces como una reaccion a la dependencia actual de plataformas
informaticas privadas, las cuales, como se ha hecho de conocimiento en los Ultimos afios, utilizan Internet para recoger masivamente informacion sobre
los usuarios (INCLUIR REFERENCIA). Esta informacién permite el perfilamiento de las redes humanas y de sus intereses. La dependencia actual con
respecto a los contenidos, los servicios y la infraestructura de Internet, se concibe como una amenaza politica, econémica y cultural, en confrontacion
con la aspiracion a la Independencia, la Soberania y la Emancipacion de América Latina y el Sur global.

3.- Estado del Arte

Con el prop6sito de fundamentar esta investigacion, se realizé una revision de varias experiencias relacionadas con la implementacién de sistemas de
informacion para fomentar la participacion ciudadana. Entre las experiencias que se revisaron se encuentran las siguientes:

a) Proyecto Expresso Livre (Brasil): desarrollado en Software Libre (SL) en base a la herramienta alemana E-Groupware, incluye: correo electrénico
(Expresso Mail), agenda, catalogo de direcciones, flujo de trabajo (gestor de tareas) y mensajeria instantanea. En la version 3.0 del sistema fue que se
incluyo el gestor de tareas de usuarios, la mensajeria entre usuarios, la conferencia con video y audio (WebConference?) y la sincronizacion con
dispositivos méviles integrado (Activesync). Entre sus caracteristicas principales se encuentran: escabilidad, bajo costo, independencia de un proveedor,
uso de protocolos y formatos estandar, independencia de la plataforma de cliente, independencia de la plataforma de servidor, movilidad de los usuarios
y posee una version para dispositivos méviles. Sin embargo, la desventaja de este proyecto es que no permite alojar a un gran nimero de usuarios.

Por otro lado, también se pudo revisar la pagina oficial del Gobierno de la Republica Federativa del Brasil (m http://www.brasil.gov.br/) en el cual se pudo
destacar principalmente que provee un formulario a través del cual se puede establecer contacto con alguna instancia del gobierno, inclusive con la

Presidenta de la Nacién. Otro aspecto interesante, es la manera como se muestra la informacién que se brinda sobre la gestion gubernamental, es
decir, a través de lo que denominan central de contenidos informan sobre la gestion bien sea mediante videos, audios, infografias, aplicaciones e
imagenes. Clasificando la informacién en destacados, mas recientes, etiquetas y noticias.

De la experiencia brasilefia, en particular de Expresso Livre, se destacé el concepto de fondo del desarrollo: la integracion de distintas herramientas
para la gestion colectiva de proyectos, de informacién y comunicaciones personales, entre otras. Se discutié la posibilidad de que este concepto de
gestion integrada y colectiva de informacién y comunicaciones personales alimentara el concepto de una red social orientada hacia en Estado Comunal.
Fuentes: m http://www.expressolivre.org ; m http://wiki.expressolivre.org ; m http://trac.expressolivre.org; m http://www.brasil.gov.br

b) Proyecto CYBERSYN (Chile). Se basé en una sala situacional para la planificacion econémica y el control de la produccion. Se propuso el
establecimiento de redes de comunicacién entre gobierno y empresa para una rapida toma de decisiones. Definiciones importantes dentro de este
proyecto: Planificacion econémica, principios de cibernética, sistema cibernético de gestion y transferencia de informacion, cibernética organizacional
(control y libertad). Lectura: “Importancia de la cibernética en el gobierno”.

CYBERSYN fue desarrollado durante el gobierno de Salvador Allende en Chile, como un innovador sistema de gestion y transferencia de informacién
econdmica, casi en tiempo real con el gobierno. El proyecto se llamé CYBERSYN, sinergia cibernética, o SYNCO, sistema de informacién y control.
Después de nacionalizar e incorporar diversas empresas de propiedad social al estado, el sistema econdmico sinti6 la necesidad de coordinar toda la
informacion de las empresas estatales y las recientemente nacionalizadas. Para lograrlo, se pensé en crear un sistema de transferencia de informacién
dinamico y flexible. En 1970, se le dirigi6 una carta a Stafford Beer con el propésito de invitarlo a implementar en Chile el VSM (modelo de sistema
viable), modelo que describia en su libro THE BRAIN OF THE FIRM. Beer acept6 y el proyecto comenzé su desarrollo en 1971. Luego de varios meses
de gestacion y de avances importantes, el proyecto de gobierno cibernético fue aprobado por el Presidente Salvador Allende para ser implementado en
el Palacio La Moneda. Debido al golpe militar del 11 de Septiembre de 1973, Cybersyn o Synco nunca pudo ser aplicado y fue abortado
irrevocablemente, frustrando uno de los proyectos politicos y cibernéticos mas avanzados de la época en el mundo (Fuente m http://www.cybersyn.cl).

c) Modelo de Sistemas Viables. Plantea un conjunto de sistemas de control de varios ordenados jerarquicamente, los cuales se regulan entre si, y por
tanto, hace referencia al equilibrio del sistema mediante el auto-control. Lo positivo de este planteamiento tedrico esté en la posibilidad de un sistema de
control autosustentable, lo que nos permitiria proponer procesos y actividades para la contraloria social, asi como para evitar los cuellos de botella de la
burocracia.

d) Pagina web de la Casa Blanca: Informacion de gestién enviada via correo electrénico y demas servicios web. Experiencias de Consulta publica a
través de la firma de peticiones. Utilizacion del correo electrénico.

e) Smart Mobs “Multitudes Inteligentes”: SmartMobs? o Multitudes Inteligentes, consiste en llevar a cabo encuentros por una causa. Se le critica que en
ocasiones quienes participan lo hacen transitoriamente y no poseen suficiente informacion. El hecho de que el publico convocado no tenga suficiente
conciencia del sentido de la accién colectiva, induce a considerar este concepto como un ejemplo de lo que no queremos que sea una Red Social del
Estado Venezolano. Referencia: m http://smartmobs.com

f) Iniciativas no gubernamentales como:

Change.org se define como empresa para el “bien social”, y se ocupa de la promocién de campafias sociales. En particular, se enfoca en la recoleccion
de firmas por una causa en especifico. Se podria proponer la recoleccién de firmas para generar apoyo a determinadas causas. Es una herramienta
relacionada con la convocatoria y la movilizaciéon. Referencia: m http://change.org.
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CoActivate?: plataforma para el activismo social que ofrece lista de correo, wikis, gestion de grupos, blogs, etc., para la construccion de comunidades
online y promocionar asi la organizacion pro causas, el manejo de proyectos y en definitiva la resolucién de problemas en concreto. Referencia:
m http://coactivate.org/

g) Casos de Redes Sociales del Estado en paises como: Islas Maldivas, Islandia, Estonia, Uruguay.

De la experiencia de Uruguay se precis6 el documento “e-Participacion. Conceptos y buenas practicas” como posible modelo orientador del desarrollo
conceptual de nuestro proyecto. Destaca en dicho documento, por ejemplo, el andlisis de los modos de participacion en las redes sociales en los niveles
Informativo, Consultivo y Resolutivo.

Niveles de e-participacion:

» Informativo: la comunicacion entre Estado y ciudadano se da de forma unidireccional ya que el Estado s6lo otorga informacion para hacer
transparente los procesos de toma de decisiones (canal de difusion).

» Consultivo: en este nivel la participacion del ciudadano aumenta ya que no sélo es un receptor de noticias sino otorga su opinién en un proceso de
consulta. Aunque el ciudadano no decide, si opina para mejorar procesos (canal para escuchar la opinién del ciudadano).

* Resolutivo: se da una participacion directa del ciudadano, por ende se considera un actor clave en la resolucion de problemas (canal para delegar un
papel resolutivo al ciudadano).

Fuente: m http://www.agesic.qub.uy/innovaportal/file/2481/1/quia_eparticipacion 2012.pdf m http://portal.gub.uy

De la experiencia de Estonia se precisé el documento “Estonian example of integration. e-Govermente services” como posible insumo para el disefio de
la infraestructura de nuestro proyecto. En dicha presentacion, se identifican distintos usuarios como: ciudadanos, emprendedores y funcionarios
puablicos. Luego, la ID Card, Cédigo de Identificaciéon Personal, es la herramienta que han usado para implementar el Gobierno Electrénico en varias
areas: e-servicios, e-policia, e-salud, e-elecciones, sistema bancario. Fuentes: www.eesti.ee m https://www.ria.ee/public/x_tee/xtkalja.ppt

m http://www.id.ee/index.php?id=30681

La experiencia de la Islas Maldivas se revisé muy someramente. En resumen, poseen 3 servicios: correo, tramites de migracion, tramites relacionados al
transporte. Lo relevante es la pagina web dedicada a la interaccién entre ciudadanos y Estado, con relacion a los proyectos que se estan llevando a
cabo en cada una de las islas. Fuentes: isles.egov.mv m http://www.ncit.gov.mv/index.php/en/

4.- Solucion propuesta

En relacion a la situacién actual planteada, desde CENDITEL se plantea la investigacion y desarrollo de una plataforma informatica de correo
electronico y de red social para el Estado venezolano, desarrollada y soportada con tecnologias libres. En cuanto que servicio pablico, la plataforma
integra un concepto de "identidad digital" que involucra la persona publica del ciudadano con los estandares de identificacion y seguridad informatica, de
modo se prefigura como un canal para que los ciudadanos puedan ejercer sus derechos constitucionales a través de un medio de comunicacion digital.

El correo electrénico del Estado venezolano se concibe como un servicio pablico que permitira el manejo de informacién con amplios niveles de
seguridad informética y certificacion, disefiado y desarrollado bajo el control estatal, con miras a garantizar el resguardo y la integridad de la informacion.
Ademas de la aplicacion de correo electrénico, el desarrollo propuesto incluira calendario, organizador de tareas y otras herramientas para la gestioén de
actividades. Para el afio 2015, se estima desarrollar una plataforma con amplias potencialidades de escalabilidad, implementarla y validarla, en un
despliegue que pueda alojar entre 3.000 y 5.000 usuarios de la administracién publica nacional.

La Red Social estara enfocada al fortalecimiento de la comunicacién horizontal y la colaboracion entre instituciones y ciudadanos. Entre sus
funcionalidades estaran la gestion del perfil de las instituciones y de los perfiles personales y colectivos de los ciudadanos; la gestion de la interaccion
entre instituciones y ciudadanos a través de diferentes modalidades de comunicacion; la gestién de consultas y discusiones para la toma de decisiones
colectiva, el envio y recepcion de mensajes dentro de la modalidad de oficinas de atencion ciudadana (solicitudes, sugerencias, reclamos); la evaluacion
de los perfiles de las instituciones como un mecanismo para la contraloria social; y la difusién de contenidos multimedia con fines divulgativos. La
interaccion de los ciudadanos y las instituciones en esta plataforma estara dada en tres dimensiones, a saber:

» Informativo: la plataforma servira para que las instituciones del Estado y los ciudadanos puedan notificar sobre las acciones desarrolladas y a
desarrollar para el ejercicio del infogobierno.

» Consultivo: se refiere a las consultas que se pueden realizar sobre diversas teméticas, de manera que los resultados aporten insumos para el
infogobierno.

» Resolutivo: este caso tiene que ver con las convocatorias que tanto instituciones como ciudadanos puedan realizar para invitar a la participacion y
colaboracion en la resolucion de problematicas y necesidades.

5.- Justificacion

La Plataforma de Correo / Red Social para el Estado Venezolano, sera un espacio digital que permitira la colaboracién entre los ciudadanos y las
instituciones del Estado para el fortalecimiento de una democracia participativa y protagénica, fundamentada en las aspiraciones contenidas en la
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Constitucion de la Republica Bolivariana de Venezuela y ubicada en el horizonte abierto por el Proyecto Nacional Simon Bolivar. Se concibe como un
sistema que contribuye con el trabajo colaborativo y promueve la incorporacion de diversos actores para su desenvolvimiento, como palanca para el
cumplimiento de lo descrito en el Plan de Desarrollo Econémico y Social de la Nacion.

El sistema de Correo electronico y Red Social del Estado venezolano, sera una tecnologia de informacion libre que aportard a mejorar la interaccion
entre el Poder Popular y la administracion publica, al tener como mira el protagonismo ciudadano en el fortalecimiento de la gestién socialista de
gobierno, a través de mecanismos como la contraloria social y la planificacion participativa. En este sentido, se contribuira con los objetivos del Segundo
Plan Econ6émico y Social de la Nacion 2013-2019 “desarrollar nuestras capacidades cientifico-tecnolégicas vinculadas a las necesidades del pueblo”
(Objetivo Nacional 1.5), “garantizar el acceso oportuno y uso adecuado de las telecomunicaciones y tecnologias de informacion, mediante el desarrollo
de la infraestructura necesaria, asi como de las aplicaciones informaticas que atiendan necesidades sociales” (Objetivo Estratégico 1.5.1.5) y “fomentar
la consolidacién de los espacios de participacion popular en la gestion publica de las areas tematicas y territoriales relacionadas con la ciencia, la
tecnologia y la innovacion” (Objetivo Estratégico 1.5.1.6).

6.- Objetivos

Considerando la situacién problemaética descrita previamente, en el Proyecto de Correo Electrénico / Red Social del Estado Venezolano se plantean los
siguientes objetivos:

Objetivos generales:

i. Desarrollar una plataforma de correo electrénico eficiente y segura dirigida a ciudadanos y entes publicos del Estado venezolano.

i. Desarrollar una Red Social dirigida a facilitar y fomentar procesos de integracién entre el Poder Popular y el Estado.
Objetivos especificos:

i. Elaborar el disefio conceptual de una plataforma de correo electrénico y una Red Social para el Estado venezolano.
i. Disefiar la interfaz de la plataforma de correo electrénico.

i. Desarrollar un componente para la firma electrénica en sistemas de correo web y un sistema de verificacion de documentos firmados
electrénicamente.

i. Implementar la infraestructura de la plataforma de correo electrénico y la Red Social.
7.- Factibilidad
8.- Referencias

(1) Republica Bolivariana de Venezuela. Ley del Plan de la Patria. Segundo Plan Socialista de Desarrollo Econémico y Social de la Nacién 2013-2019.
Publicado en Gaceta Oficial de la Republica Bolivariana de Venezuela No 6.118 Extraordinario, 4 de diciembre de 2013.

(2) TeleGeography?. Internet Exchage Map. (2015). [Pagina web en linea]. Disponible en: m http://www.internetexchangemap.com/

» CyberSyn? - Sinergia Cibernética [Pagina web en linea]. Disponible en m http://www.cybersyn.cl

Documentos de Consulta

- mDocumento de evaluaciéon de las herramientas para correo electrénico

- mEstonian e-government

» mGuia e-participaciéon Uruguay 2012

» mSmart Mobs

- mState Power and Technological Citizenship in India

* mExpresso Livre 2006

» mExpresso Livre 2009

» mExpresso Livre 2010

- mManual de participacion en Redes Sociales Brasil

Minutas de las reuniones de trabajo del equipo Disefio Conceptual

e Minuta 1
e Minuta 2
e Minuta 3
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Minuta 4
Minuta 6
Minuta_7
Minuta 8
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